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2 WSTEP

Polityka Ochrony Danych Osobowych jest dokumentem opisujacym zasady ochrony danych
osobowych stosowane przez Administratora w celu spetnienia wymagan Rozporzgdzenia PE
i RE 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony o0s6b fizycznych w zwigzku z
przetwarzaniem danych osobowych (RODO).

Polityka stanowi jeden ze $rodkéw organizacyjnych, majgcych na celu wykazanie, ze
przetwarzanie danych osobowych odbywa sie zgodnie z powyzszym Rozporzgdzeniem.

Administrator o$wiadcza, ze bedzie podejmowac¢ wszelkie dziatania w celu zapewnienia
bezpieczehstwa informacji i ochrony danych osobowych, w tym takze w zakresie przyjecia,
wdrozenia i nadzoru nad stosowaniem zasad niniejszej Polityki przez pracownikéw i inne
osoby zatrudnione, a takze podmioty trzecie Swiadczgce ustugi na rzecz Administratora.

Podstawowe zasady dotyczace przetwarzania danych osobowych

1. Dane osobowe muszg by¢ przetwarzane zgodnie z prawem, tak aby byly rzetelne
i w sposob przejrzysty dla osoby, ktérej dane dotyczg (,zgodnosé¢ z prawem, rzetelnosc
i przejrzystosc’);

2. Przetwarzanie danych powinno byc¢ tak zorganizowane, ze zapewnia sie:

1) zbieranie danych w konkretnych, wyraznych i prawnie uzasadnionych celach
i nieprzetwarzane dalej w sposéb niezgodny z tymi celami; (,ograniczenie celu”);

2) adekwatnos$é, stosowny zakres danych oraz ograniczenie do tego, co niezbedne
do celdw, w ktoérych sg przetwarzane (,minimalizacja danych”);

3) prawidtowos¢ i w razie potrzeby uaktualnianie; nalezy podjg¢ wszelkie rozsgdne
dziatania, aby dane osobowe, ktére sg nieprawidiowe w Swietle celéw ich
przetwarzania, zostaty niezwtocznie usuniete lub sprostowane (,prawidtowos¢”)

4) przechowywane w formie umozliwiajgcej identyfikacje osoby, ktoérej dane dotycza,
przez okres nie dtuzszy, niz jest to niezbedne do celdéw, w ktérych dane te sg
przetwarzane;

3. Przetwarzanie danych powinno sie odbywa¢ w sposéb zapewniajgcy odpowiednie
bezpieczehstwo danych osobowych, w tym ochrone przed niedozwolonym Ilub
niezgodnym z prawem przetwarzaniem oraz przypadkowqg utratg, zniszczeniem lub
uszkodzeniem, za pomocg odpowiednich srodkow technicznych lub organizacyjnych
(»integralnos¢ i poufnosc’).

4. Administrator stosuje mechanizmy umozliwiajgce wykazanie przestrzegania zasad
(,rozliczalnos¢”).



3  OGOLNE ZASADY PRZETWARZANIA DANYCH

3.1 ZGODNOSC Z PRAWEM

Swiadczac ustugi lub dokonujgc organizacji proceséw zwigzanych z realizacjg ustug
Administrator uwzglednia zasade zgodnosci z prawem przetwarzania danych osobowych.

Przetwarzanie danych osobowych przez Administratora jest zgodne z prawem wytgcznie w
przypadkach, gdy — i w takim zakresie, w jakim — spetniony jest co najmniej jeden z ponizszych
warunkéw:

1) osoba, ktérej dane dotyczg wyrazita zgode na przetwarzanie swoich danych
osobowych w jednym lub wiekszej liczbie okreslonych celow;

2) przetwarzanie jest niezbedne do wykonania umowy, ktérej strong jest osoba, ktorej
dane dotyczg, lub do podjecia dziatan na zgdanie osoby, ktérej dane dotycza, przed
zawarciem umowy;

3) przetwarzanie jest niezbedne do wypetnienia obowigzku prawnego cigzgcego na
Administratorze;

4) przetwarzanie jest niezbedne do ochrony zywotnych intereséw osoby, ktérej dane
dotyczg, lub innej osoby fizycznej;

5) przetwarzanie jest niezbedne do celow wynikajgcych z prawnie uzasadnionych
interesdw realizowanych przez Administratora lub przez strone trzeciag, z wyjatkiem
sytuacji, w ktérych nadrzedny charakter wobec tych interesow majg interesy lub
podstawowe prawa i wolnosci osoby, ktérej dane dotyczag, wymagajgce ochrony
danych osobowych.

W przypadku przetwarzania w celu innym niz cel, w ktérym dane osobowe zostaty zebrane,
i nie na podstawie zgody osoby, ktérej dane dotyczg, ani prawa — aby ustali¢, czy
przetwarzanie w innym celu jest zgodne z celem, w ktérym dane osobowe zostaty pierwotnie
zebrane — nalezy bra¢ pod uwage miedzy innymi:
1) wszelkie zwigzki miedzy celami, w ktérych zebrano dane osobowe, a celami
zamierzonego dalszego przetwarzania;
2) kontekst, w ktérym zebrano dane osobowe, w szczegdlnosci relacje miedzy osobami,
ktérych dane dotycza, a Administratorem;
3) charakter danych osobowych, w szczegdlnoéci czy przetwarzane sg szczegdine
kategorie danych osobowych zgodnie z art. 9 RODO;
4) ewentualne konsekwencje zamierzonego dalszego przetwarzania dla oséb, ktorych
dane dotyczg;
5) istnienie odpowiednich zabezpieczen, w tym ewentualnie szyfrowania Iub
pseudonimizaciji.

3.2 ZGODY NA PRZETWARZANIE

W przypadkach, gdy przetwarzanie odbywa sie na podstawie zgody, fakt wyrazenia zgody
musi by¢ dokumentowany tak, ze Administrator jest w stanie wykazac, ze osoba, ktérej dane
dotyczg, wyrazita zgode na przetwarzanie swoich danych osobowych.



Pisemne oswiadczenia sktadane Administratorowi dotyczgce wyrazenia zgody na
przetwarzanie danych osobowych powinny by¢ zrozumiate i przedstawione w fatwo dostepne;j
formie, jasnym i prostym jezykiem, a tre$¢ oswiadczenia zosta¢ przedstawiona w sposéb
pozwalajgcy wyraznie odrozni¢ jg od pozostatych kwestii zwartych w formularzach
stosowanych przez Administratora.

Osoba, ktérej dane dotycza, ma prawo w dowolnym momencie wycofa¢ zgode. Wycofanie
zgody nie wptywa na zgodnosc¢ z prawem przetwarzania, ktérego dokonano na podstawie
zgody przed jej wycofaniem. Osoba, ktérej dane dotycza, jest o tym informowana, zanim
wyrazi zgode. Wycofanie zgody musi by¢ rownie fatwe jak jej wyrazenie.

Uzaleznianie wykonanie umowy, w tym swiadczenie ustugi, jesli przetwarzanie danych
osobowych nie jest niezbedne do wykonania tej umowy jest zabronione.

3.3 PRZETWARZANIE DANYCH WRAZLIWYCH

Administrator nie przetwarza danych osobowych ujawniajgcych pochodzenie rasowe lub
etniczne, poglady polityczne, przekonania religijne lub swiatopoglgdowe, przynaleznos$¢ do
zwigzkdéw zawodowych oraz przetwarzania danych genetycznych, danych biometrycznych w
celu jednoznacznego zidentyfikowania osoby fizycznej lub danych dotyczacych, seksualnosci
lub orientacji seksualnej tej osoby.

W zwigzku z zakresem Swiadczonych ustug, Administrator przetwarza dane zwigzane ze
stanem zdrowia 0sdéb korzystajagcych z oferty Administratora.

Dane wrazliwe, dotyczgce stanu zdrowia przetwarzane sg na podstawie wyraznej zgody na
przetwarzanie tych danych osobowych w konkretnym celu zwigzanym z ustugami
Swiadczonymi przez Administratora

3.4 OBOWIAZKI INFORMACYJNE ADMINISTRATORA

Swiadczac ustugi lub dokonujgc organizacji proceséw zwigzanych z realizacjg ustug
Administrator zapewnia przejrzyste informowanie i przejrzystg komunikacje z osobg, ktorej
dane dotycza.

Informacja o przetwarzanych zostata sporzadzona w pisemnej. Jezeli osoba, ktérej dane
dotyczg, tego zazgda, informacji mozna udzieli¢ ustnie, o ile potwierdzi sie tozsamos¢ osoby,
ktérej dane dotycza.

W zwigzku z faktem, iz w ramach swiadczenia ustug przez Administratora nastepuje zbieranie
danych osobowych, Administrator zapewnia podczas pozyskiwania danych podanie osobie,
ktérej dane dotyczg informac;ji:

1) nazwie Administratora i danych kontaktowych (adres, telefon),

2) cele przetwarzania danych osobowych oraz podstawe prawng przetwarzania;

3) jezeli przetwarzanie odbywa sie na podstawie art. 6 ust. 1 lit. f) RODO — prawnie

uzasadnione interesy realizowane przez Administratora lub przez strone trzecig;
4) informacje o odbiorcach danych osobowych lub o kategoriach odbiorcow, jezeli istnieja;



5)

6)

7

8)
9)

okres, przez ktéry dane osobowe bedg przechowywane, a gdy nie jest to mozliwe,
kryteria ustalania tego okresu;

informacje o prawie do zgdania od Administratora dostepu do danych osobowych
dotyczgcych osoby, ktérej dane dotyczg, ich sprostowania, usuniecia lub ograniczenia
przetwarzania lub o prawie do wniesienia sprzeciwu wobec przetwarzania, a takze o
prawie do przenoszenia danych;

jezeli przetwarzanie odbywa sie na podstawie art. 6 ust. 1 lit. a) lub art. 9 ust. 2 lit. a)
RODO (zgoda na przetwarzanie) — informacje o prawie do cofniecia zgody w dowolnym
momencie bez wptywu na zgodnos¢ z prawem przetwarzania, ktérego dokonano na
podstawie zgody przed jej cofnieciem;

informacje o prawie wniesienia skargi do organu nadzorczego;

informacje, czy podanie danych osobowych jest wymogiem ustawowym lub umownym
lub warunkiem zawarcia umowy oraz czy osoba, ktérej dane dotyczg, jest zobowigzana
do ich podania i jakie sg ewentualne konsekwencje niepodania danych;

3.5 PRAWO DOSTEPU

Osoba, ktorej dane dotyczg, jest uprawniona do uzyskania od Administratora potwierdzenia,
czy przetwarzane sg dane osobowe jej dotyczgce, a jezeli ma to miejsce, jest uprawniona do
uzyskania dostepu do nich oraz nastepujgcych informaciji:

1)
2)
3)
4)
5)

6)
7

cele przetwarzania;

kategorie danych osobowych;

informacje o odbiorcach lub kategoriach odbiorcéw, ktérym dane osobowe zostaty lub
zostang ujawnione, w szczegolnosci o odbiorcach w panstwach trzecich Iub
organizacjach miedzynarodowych;

w miare mozliwosci planowany okres przechowywania danych osobowych, a gdy nie
jest to mozliwe, kryteria ustalania tego okresu;

informacje o prawie do zadania od administratora sprostowania, usuniecia lub
ograniczenia przetwarzania danych osobowych dotyczgcego osoby, ktérej dane
dotyczg, oraz do wniesienia sprzeciwu wobec takiego przetwarzania;

informacje o prawie wniesienia skargi do organu nadzorczego;

jezeli dane osobowe nie zostaty zebrane od osoby, ktorej dane dotyczg — wszelkie
dostepne informacje o ich zrédle;

Administrator dostarcza osobie, ktérej dane dotyczg, kopie danych osobowych podlegajgcych
przetwarzaniu. Pierwsza kopia udostepniana jest bez optat, za wszelkie kolejne kopie, o ktére
zwroci sie osoba, ktérej dane dotyczg, Administrator moze pobraC optate w rozsadnej
wysokosci wynikajgcej z kosztéw administracyjnych. Jezeli osoba, ktérej dane dotyczg, zwraca

sie o

kopie drogg elektroniczng i jezeli nie zaznaczy inaczej, informacji udziela sie

powszechnie stosowang drogg elektroniczng.

3.6 SPRZECIW, SPROSTOWANIE | USUWANIE DANYCH

Sprzeciw wobec przetwarzania danych



Osoba, ktérej dane dotyczg, ma prawo w dowolnym momencie wnies¢ sprzeciw — z przyczyn
zwigzanych z jej szczegdlng sytuacja — wobec przetwarzania dotyczgcych jej danych
osobowych opartego na art. 6 ust. 1 lit. €) lub f) RODO.

Po wniesieniu sprzeciwu Administrator nie moze juz przetwarzac tych danych osobowych,
chyba ze zaistnieje wazna, prawnie uzasadniona podstaw do przetwarzania, nadrzedna
wobec interesow, praw i wolnosci osoby, ktérej dane dotycza, lub podstawa do ustalenia,
dochodzenia lub obrony roszczen.

Jezeli dane osobowe sg przetwarzane na potrzeby marketingu bezposredniego, osoba, ktérej
dane dotyczg, ma prawo w dowolnym momencie wnies¢ sprzeciw wobec przetwarzania
dotyczgcych jej danych osobowych na potrzeby takiego marketingu, w zakresie, w jakim
przetwarzanie jest zwigzane z takim marketingiem bezposrednim.

Jezeli osoba, ktorej dane dotyczg, wniesie sprzeciw wobec przetwarzania do celéw marketingu
bezposredniego, Administrator nie przetwarza dalej danych osobowych tej osoby do takich
celow.

Sprostowanie danych

Osoba, ktorej dane dotycza, ma prawo zadania od Administratora niezwlocznego
sprostowania dotyczgcych jej danych osobowych, ktdre sg nieprawidtowe. Z uwzglednieniem
celéow przetwarzania, osoba, ktérej dane dotyczg, ma prawo Zzgdania uzupetnienia
niekompletnych danych osobowych, w tym poprzez przedstawienie dodatkowego oswiadczen.

Usuniecie danych (,,prawo do bycia zapomnianym”), ograniczenie przetwarzania

Osoba, ktorej dane dotyczg, ma prawo zgdania od Administratora niezwtocznego usunigecia
dotyczacych jej danych osobowych, a Administrator ma obowigzek bez zbednej zwioki usung¢
dane osobowe, jezeli:
1) dane osobowe nie sg juz niezbedne do celéw, w ktdrych zostaty zebrane lub w inny
sposo6b przetwarzane lub
2) osoba, ktérej dane dotyczg, cofneta zgode, na ktdrej opiera sie przetwarzanie zgodnie
z art. 6 ust. 1 lit. a) lub art. 9 ust. 2 lit. @) RODO i nie ma innej podstawy prawnej
przetwarzania,
3) inne wymienione w art. 17 RODO okolicznosci

Osoba, ktdrej dane dotyczg, ma prawo zgdania od Administratora ograniczenia przetwarzania
w przypadkach:
1) kwestionowania prawidtowosci danych osobowych — na okres pozwalajgcy
Administratorowi sprawdzi¢ prawidtowosc¢ tych danych;
2) przetwarzania niezgodnego z prawem, a osoba, ktérej dane dotycza, sprzeciwia sie
usunieciu danych osobowych, zgdajgc w zamian ograniczenia ich wykorzystywania;
3) Administrator nie potrzebuje juz danych osobowych do celéw przetwarzania, ale sg
one potrzebne osobie, ktdrej dane dotyczg, do ustalenia, dochodzenia lub obrony
roszczen;



4) osoba, ktorej dane dotyczg, wniosta sprzeciw na mocy art. 21 ust. 1 RODO wobec
przetwarzania — do czasu stwierdzenia, czy prawnie uzasadnione podstawy po stronie
Administratora sg nadrzedne wobec podstaw sprzeciwu osoby, ktérej dane dotycza.

Powiadomienia o sprostowaniu, usunieciu danych lub ograniczeniu przetwarzania

Administrator informuje o sprostowaniu lub usunieciu danych osobowych lub ograniczeniu
przetwarzania, ktérych dokonat, kazdego odbiorce, ktéremu ujawniono dane osobowe, chyba
ze okaze sie to niemozliwe lub bedzie wymaga¢ niewspotmiernie duzego wysitku.
Administrator informuje osobe, ktérej dane dotyczg, o tych odbiorcach, jezeli osoba, ktorej
dane dotycza, tego zazada.



4  ANALIZA RYZYKA

Procedura opisuje sposob przeprowadzenia analizy ryzyka w celu zabezpieczenia danych
osobowych adekwatnie do zidentyfikowanych zagrozen wynikajacych z przypadkowego lub
niezgodnego z prawem zniszczenia, utraty, modyfikacji, nieuprawnionego ujawnienia lub
nieuprawnionego dostepu do danych osobowych.

4.1 DEFINICJE

1.

Administrator (danych) - oznacza osobe fizyczng lub prawng, ktéra samodzielnie lub
wspolnie z innymi ustala cele i sposoby przetwarzania danych osobowych, w
przypadku niniejszego dokumentu za Administratora uwaza sie Agate Ciotek
prowadzacg dziatalnos¢ gospodarczg pod firmg EcoChic Organic Beauty Studio;
Aktywa — $rodki materialne i niematerialne majgce wptyw na przetwarzanie danych
osobowych

RODO - rozporzadzenie parlamentu europejskiego i Rady (UE) 2016/679 w sprawie
ochrony os6éb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia Dyrektywy 95/46 z dnia 27
kwietnia 2016 r. (Dz. Urz. UE L 119 z 04.05.2016)

Dane osobowe - to wszelkie informacje zwigzane ze zidentyfikowang lub mozliwg do
zidentyfikowania osobg fizyczng. Osoba jest uznawana za osobe bezposrednio lub
posrednio identyfikowalng poprzez odniesienie do identyfikatora, takiego jak nazwa,
numer identyfikacyjny, dane dotyczgce lokalizacji, identyfikator internetowy lub jeden
lub wiecej czynnikéw specyficznych dla fizycznego, fizjologicznego, genetycznego,
umystowego, ekonomicznego, kulturowego lub spotecznego. tozsamosé tej osoby
fizycznej.

Ocena skutkébw w ochronie danych - to proces przeprowadzany przez
Administratora, jesli jest wymagany przez obowigzujgce prawo i, jesli to konieczne,
przed przetwarzaniem, w przypadku, gdy istnieje prawdopodobienstwo wysokiego
ryzyka dla praw i wolnoéci oséb fizycznych jako rodzaju przetwarzania danych
osobowych i zachodzi wraz z wykorzystaniem nowych technologii, biorgc pod uwage
charakter, zakres, kontekst i cele przetwarzania. Proces ten musi oceni¢ wptyw
planowanych operacji przetwarzania na ochrong danych osobowych.

Przetwarzanie danych osobowych to dowolna zautomatyzowana Iub
niezautomatyzowana operacja lub zestaw operacji wykonywanych na danych
osobowych lub w zestawach danych osobowych i obejmuje zbieranie, rejestrowanie,
organizowanie, strukturyzowanie, przechowywanie, adaptacje Ilub zmiane,
wyszukiwanie, konsultacje, wykorzystanie, ujawnianie poprzez transmisje,
rozpowszechnianie lub udostepnianie w inny sposéb, wyréwnanie lub pofgczenie,
ograniczenie, usuniecie lub zniszczenie danych osobowych.

Naruszenie (Incydent) ochrony danych osobowych - to naruszenie bezpieczenstwa
prowadzace do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia,
zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do
danych osobowych przesytanych, przechowywanych Ilub w inny sposob
przetwarzanych

Zagrozenie - potencjalne naruszenie (potencjalny incydent)

Skutki - rezultaty niepozadanego incydentu (straty w wypadku wystgpienia
zagrozenia)



10. Ryzyko - prawdopodobienstwo, ze okreslone zagrozenie wystgpi i spowoduje straty
lub zniszczenie aktywéw

4.2 OCENA SKUTKOW (ANALIZA RYZYKA)

Ocena skutkéw jest formalng, okreslong w art. 35 RODO procedurg przeprowadzenia analizy
ryzyka za wykonanie ktorej odpowiada Administrator. Na ocene skutkow (analize ryzyka)
skfadajg sie nastepujgce czynnosci:

1) Opis operacji przetwarzania (inwentaryzacja aktywow):

1. W celu dokonania analizy ryzyka wymagane jest zidentyfikowanie danych osobowych,
ktére nalezy zabezpieczy¢. Dane te w postaci zbiorow (kategorii oséb) zostaty
wykazane w zataczniku nr 1 Rejestr czynnosci przetwarzania (wykaz zbioréw
danych osobowych).

2. Opis zbiorow (kategorii os6b) powinien obejmowac takie informacje, jak:

a. nazwe zbioru (opis kategorii 0s6b)

opis celéw przetwarzania

charakter, zakres, kontekst danych osobowych

odbiorcy danych

funkcjonalny opis operacji przetwarzania

aktywa stuzgce do przetwarzania danych osobowych (Informacje, Programy,

Systemy operacyjne, Infrastruktura IT, Infrastruktura, Pracownicy i

wspétpracownicy, Outsourcing).

informacja o koniecznosci wpisu do rejestru czynnosci przetwarzania

informacja o koniecznos$ci przeprowadzenia oceny skutkéw dla zbioru
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2) Ocena niezbednosci oraz proporcjonalnosci (zgodnos¢ z przepisami RODO)

W ramach przeprowadzenia oceny skutkow (analizy ryzyka) Administrator zobowigzany jest
do spetnienia szeregu obowigzkoéw prawnych wobec danych zgromadzonych w zbiorach.

W szczegolnosci Administrator odpowiedzialny jest za zapewnienie, ze :

1. dane te sg legalnie przetwarzane (na podstawie art. 6, 9 RODO)

2. dane te sg adekwatne w stosunku do celow przetwarzania

3. dane te sg przetwarzane przez okreslony czas (retencja danych)

4. wobec os6b, ktérych dane dotyczg wykonano tzw. obowigzek informacyjny (art. 12, 13
i 14 RODO) wraz ze wskazaniem ich praw (np. prawa dostepu do danych,
przenoszenia, sprostowania, usuniecia, ograniczenia przetwarzania, sprzeciwu,
odwotania zgody);

5. opracowano klauzule informacyjne, ktére umieszczone sg w formularzach
stosowanych przez Administratora;

6. istniejg umowy powierzenia z podmiotami przetwarzajgcymi (art. 28 RODO)

3) Analizaryzyka



Procedura opisuje sposdb przeprowadzenia analizy ryzyka w celu zabezpieczenia danych
osobowych adekwatnie do zidentyfikowanych zagrozen wynikajgcych z przypadkowego lub
niezgodnego z prawem zniszczenia, utraty, modyfikacji, nieuprawnionego ujawnienia lub
nieuprawnionego dostepu do danych osobowych.

Przyjeto, ze analiza ryzyka przeprowadzana jest dla zbioru lub grupy zbioréw (kategorii oséb)
lub dla procesow przetwarzania.

Wyznaczenie zagrozen:

1.

2.

Administrator jest odpowiedzialny za okreslenie listy zagrozeh naruszenia poufnosci,
dostepnosci i integralnosci, ktére moga wystgpi¢ w przetwarzaniu danych w zbiorze,
dla kategorii 0séb lub w procesie przetwarzania

Zagrozenia powinny by¢ identyfikowane w odniesieniu do uprzednio zidentyfikowanych
aktywoéw.

Wyliczenie ryzyka dla zagrozen:

1.

n

Administrator okresla Prawdopodobienstwo (P) wystgpienia poszczegdinych zagrozen
w zbiorze (dla kategorii oséb) lub w procesie przetwarzania

Proponowang skale prawdopodobiehstwa prezentuje Tabela A

Administrator okredla Skutki (S) wystgpienia incydentow (materializacji zagrozen),
uwzgledniajgc straty finansowe, utrate reputacji, sankcje/skutki karne

Proponowang Skale skutkéw prezentuje Tabela B

Administrator wylicza Ryzyka (R) dla wszystkich zagrozenh i ich skutkow w/g formuty: R
=P*S

Tabela A PRAWDO;,ggD:gIzi'L?IWO WYSTAPIENIA SKALA (WAGA)
zagrozenie niskie 1
zagrozenie srednie 2
zagrozenie wysokie 3

Tabela B SKUTKI WYSTAPIENIA ZAGROZENIA SKALA (WAGA)
mate (do 10.000 PLN, incydent prasowy lokalny) 1
Srednie (10.000-100.000 PLN, incydent prasowy ogolnopolski) 2
duze (od 100.000 PLN, naruszenie prawa) 3

Poréwnanie wyliczonych ryzyk ze skalg i okreslenie dalszego postepowania z ryzykiem.

1.

Administrator poréwnuje wyliczone ryzyka ze skalg i podejmuje decyzje dotyczace
dalszego postepowania z ryzykiem.



2. Proponowang skale Ryzyka prezentuje Tabela C
Tabela C POZIOM RYZYKA WARTOSC [R = P*S]
ryzyko pomijalne i akceptowalne (akceptujemy) 1-2
ryzyko jest opcjonalne (akceptujemy albo obnizamy) 3-6
ryzyko jest nieakceptowalne (musimy obnizyc¢) 9

Reakcja na wartos¢ ryzyka:

1.

Akceptacja ryzyka — zabezpieczenia sg wiasciwe — brak potrzeby stosowania
dodatkowych zabezpieczen
Dziatania obnizajgce ryzyko, ktére moze zastosowac¢ Administrator:

a. Przeniesienie — przerzucenie ryzyka

b. Unikanie — eliminacja dziatah powodujgcych ryzyko

c. Redukcja — zastosowanie zabezpieczen w celu obnizenia ryzyka

Analize ryzyka przeprowadza sie przy wykorzystaniu Arkusza analizy ryzyka RODO,
stanowigcego zalgcznik nr 2 do niniejszej Polityki.

Ponowna analiza ryzyka

Ponowna analiza ryzyka przeprowadzana jest cyklicznie nie rzadziej niz raz w roku lub po
znaczacych zmianach w przetwarzaniu danych (np. przetwarzanie nowych zbiorow/kategorii
0so6b, realizacja nowych procesoéw przetwarzania, zmiany prawne).

4) Plan postepowania z ryzykiem

1. W przypadku, gdy w wyniku przeprowadzonej analizy ryzyka Administrator podejmie

decyzje o koniecznosci obnizenia ryzyka, wyznacza liste zabezpieczen do wdrozenia,
termin realizacji i osoby odpowiedzialne - Plan postepowania z ryzykiem stanowi
zatacznik nr 3 do niniejszej Polityki.

2. Administrator zobowigzany jest do monitorowania wdrozenia zabezpieczen



5 REJESTR CZYNNOSCI PRZETWARZANIA (INWENTARYZACJA DANYCH OSOBOWYCH)

Administrator jest zobowigzany zgodnie z art. 30 RODO do prowadzenia rejestru czynnosci
przetwarzania. Rejestr stanowi podstawe do przeprowadzenia analizy ryzyka. Administrator
prowadzi rejestr zgodnie z zatagcznikiem nr 1 do niniejszej Polityki - Rejestr czynnosci
przetwarzania (wykaz zbioréw danych osobowych).

W rejestrze tym zamieszcza sie wszystkie nastepujgce informacje:

1) nazwe oraz dane kontaktowe Administratora;

2) cele przetwarzania;

3) opis kategorii 0sdb, ktérych dane dotycza, oraz kategorii danych osobowych;

4) kategorie odbiorcow, ktorym dane osobowe zostaty lub zostang ujawnione, w tym
odbiorcow w panstwach trzecich lub w organizacjach miedzynarodowych;

5) gdy ma to zastosowanie, przekazania danych osobowych do panstwa trzeciego lub
organizacji miedzynarodowej, w tym nazwa tego panstwa trzeciego lub organizacji
miedzynarodowej, a w przypadku przekazan, o ktérych mowa w art. 49 ust. 1 akapit
drugi RODO, dokumentacja odpowiednich zabezpieczeh;

6) jezeli jest to mozliwe, planowane terminy usuniecia poszczegodlnych kategorii danych;

7) jezeli jest to mozliwe, ogdlny opis technicznych i organizacyjnych $rodkéw
bezpieczenhstwa, o ktérych mowa w art. 32 ust. 1 RODO.

8) Rejestr, czynnosci przetwarzania ma forme pisemna, w tym forme elektroniczna.

Administrator udostepnia rejestr na zgdanie organu nadzorczego.



SRODKI TECHNICZNE | ORGANIZACYJNE ZABEZPIECZAJACE DANE OSOBOWE

Administrator danych osobowych stosuje $rodki techniczne i organizacyjne
(zabezpieczenia) adekwatne do zagrozen naruszenia praw i wolnosci oséb, ktérych dane
osobowe sg przetwarzane.

Administrator prowadzi wykaz zabezpieczen, ktore stosuje w celu ochrony danych
osobowych.

Wykaz zabezpieczen zostat wskazany w Instrukcji zarzgdzania RODO stanowigcej
zatacznik nr 4 do niniejszej Polityki.

W instrukcji wskazano stosowane zabezpieczenia proceduralne oraz zabezpieczenia jako
srodki techniczne i organizacyjne.

Instrukcja jest aktualizowana, jesli zajdzie taka potrzeba po przeprowadzeniu analizy
ryzyka.




SZKOLENIA LUB ZAPOZNAWANIE 0SOB Z ZASADAMI ODO

. Kazda osoba przed dopuszczeniem 2z danymi osobowymi winna by¢ poddana

przeszkoleniu lub zapoznana z:

a) przepisami RODO,

b) zasadami ochrony danych osobowych zawartych w niniejszej Polityce i Instrukcji
zarzadzania RODO.

. Za przeprowadzenie szkolenia lub zapoznanie z zasadami ochrony danych osobowych

odpowiada Administrator.

. W przypadku przeprowadzenia szkolenia wewnetrznego z zasad ochrony danych

osobowych wskazane jest udokumentowanie odbycia tego szkolenia.

. Administrator w celu zapewnienia wiedzy osobom przetwarzajgcym dane osobowe

odnosnie bezpiecznych zasad przetwarzania opracowat i przyjgt Regulamin Ochrony

Danych Osobowych (rozumiany jako zabezpieczenie).

. Kazda osoba po szkoleniu lub po zapoznaniu z zasadami ochrony danych osobowych

zobowigzana jest do podpisania Oswiadczenia o poufnosci.

. Podpisane Oswiadczenia poufnosci archiwizowane sg Administratora w odpowiednio

opisanych segregatorach. OsSwiadczenie poufnosci stanowi podstawe do nadania

upowaznienia do przetwarzania danych osobowych.



8

UPOWAZNIENIA

1.

2.

Administrator odpowiada za nadawanie / anulowanie upowaznien do przetwarzania
danych w zbiorach (dla kategorii oséb) powadzonych w postaci papierowe;.

Kazda osoba upowazniona musi przetwarza¢ dane wytgcznie na polecenie
Administratora lub na podstawie przepisu prawa.

Upowaznienia nadawane sg do zbiorow (dla kategorii oséb) na wniosek
Administratora. Upowaznienia okreslajg zakres operacji na danych, np. tworzenie,
usuwanie, wglad, przekazywanie.

Administrator prowadzi ewidencje oséb upowaznionych w celu sprawowania kontroli
nad prawidtowym dostepem do danych oséb upowaznionych. Ewidencja oséb
upowaznionych stanowi zatacznik nr 5 do niniejszej Polityki.

W przypadku powierzenia przetwarzania danych do Podmiotu przetwarzajgcego,
Administrator jest zobowigzany do sporzadzenia z nim umowy powierzenia,
stanowigcg podstawe upowaznienia dla osoéb z Podmiotu.




9 REGULAMIN OCHRONY DANYCH OSOBOWYCH

1. Administrator w celu zapewnienie wiedzy osobom przetwarzajgcym dane osobowe
odnosnie bezpiecznych zasad przetwarzania opracowat Regulamin Ochrony Danych
Osobowych stanowiacy zatacznik nr 6 do niniejszej Polityki.

2. Po zapoznaniu sie z zasadami ochrony danych osobowych, osoby zobowigzane sg do
potwierdzenia znajomosci tych zasad i deklaracji ich stosowania poprzez podpisanie
stosownego oswiadczenia.

3. Kazda osoba przed dopuszczeniem do pracy z danymi osobowymi winna by¢ poddana
przeszkoleniu lub zapoznana z przepisami RODO.

4. Za przeprowadzenie szkolenia odpowiada Administrator.




10 INSTRUKCJA POSTEPOWANIA Z INCYDENTAMI

Procedura definiuje katalog podatnosci i incydentéw zagrazajgcych bezpieczenstwu danych
osobowych oraz opisuje sposéb reagowania na nie. Jej celem jest minimalizacja skutkow
wystgpienia incydentéw bezpieczenstwa oraz ograniczenie ryzyka powstania zagrozen i
wystepowania incydentéw w przysztosci.

1.

2.

10.

Kazda osoba upowazniona do przetwarzania danych osobowych zobowigzana jest do
powiadamiania o stwierdzeniu podatnosci lub wystgpieniu incydentu Administratora.
Do typowych podatnosci bezpieczenstwa danych osobowych naleza:

a. niewlasciwe zabezpieczenie fizyczne pomieszczen, urzgdzen i dokumentéw;

b. nieprzestrzeganie zasad ochrony danych osobowych przez pracownikéw (np.
niestosowanie zasady czystego biurka, niezamykanie pomieszczen, szaf,
biurek).

Do typowych incydentéw bezpieczenstwa danych osobowych naleza:

a. zdarzenia losowe zewnetrzne (pozar obiektu/pomieszczenia, zalanie woda,
utrata zasilania, utrata tgcznosci);

b. zdarzenia losowe wewnetrzne (awarie, pomytki pracownikow, utrata /
zagubienie danych);

c. umyslne incydenty (wtamanie do pomieszczen, kradziez danych, wyciek
informacji, ujawnienie danych osobom nieupowaznionym, s$wiadome
zniszczenie dokumentéw/danych).

W przypadku stwierdzenia wystgpienia incydentu, Administrator (prowadzi

postepowanie wyjasniajgce w toku, ktdrego:

a. ustala zakres i przyczyny incydentu oraz jego ewentualne skutki

b. inicjuje ewentualne dziatania dyscyplinarne

c. dziata na rzecz przywrécenia dziatan organizacji po wystgpieniu incydentu

d. rekomenduje dziatania prewencyjne (zapobiegawcze) zmierzajgce do
eliminacji podobnych incydentdw w przysziosci lub zmniejszenia strat w
momencie ich zaistnienia

Administrator dokumentuje powyzsze wszelkie naruszenia ochrony danych

osobowych, w tym okolicznosci naruszenia ochrony danych osobowych, jego skutki

oraz podjete dziatania zaradcze poprzez sporzgdzenie Formularza rejestracii
incydentu stanowigcego zatacznik nr 7 do niniejszej Polityki.

Zabrania sie swiadomego lub nieumysinego wywotywania incydentéw przez osoby

upowaznione do przetwarzania danych.

W  przypadku naruszenia ochrony danych osobowych skutkujgcego ryzykiem

naruszenia praw lub wolnosci os6b fizycznych, administrator bez zbednej zwioki — w

miare mozliwosci, nie pozniej niz w terminie 72 godzin po stwierdzeniu naruszenia —

zgtasza je organowi nadzorczemu.

Do zgtoszenia przekazanego organowi nadzorczemu po uptywie 72 godzin dotgcza sie

wyjasnienie przyczyn opoznienia.

Jezeli — i w zakresie, w jakim — informacji nie da sie udzieli¢ w tym samym czasie,

mozna je udziela¢ sukcesywnie bez zbednej zwioki

Zgtoszenie, o ktérym mowa w pkt. 7, musi co najmniej:

1) opisywacC charakter naruszenia ochrony danych osobowych, w tym w miare
mozliwosci wskazywac kategorie i przyblizong liczbe oséb, ktérych dane dotycza,
oraz kategorie i przyblizong liczbe wpiséw danych osobowych, ktérych dotyczy
naruszenie;




2)

3)
4)

zawieraC imie i nazwisko oraz dane kontaktowe Administratora lub oznaczenie
innego punktu kontaktowego, od ktérego mozna uzyskac wiecej informaciji;
opisywac¢ mozliwe konsekwencje naruszenia ochrony danych osobowych;
opisywac¢ srodki zastosowane lub proponowane przez Administratora w celu
zaradzenia naruszeniu ochrony danych osobowych, w tym w stosownych
przypadkach srodki w celu zminimalizowania jego ewentualnych negatywnych
skutkéw.

10.1 ZAWIADOMIENIE OSOBY, KTOREJ DANE DOTYCZA O NARUSZENIE OCHRONY DANYCH
OSOBOWYCH

1. Jezeli naruszenie ochrony danych osobowych moze powodowaé wysokie ryzyko
naruszenia praw lub wolnosci osob fizycznych, Administrator bez zbednej zwitoki
zawiadamia osobe, ktérej dane dotyczg, o takim naruszeniu.

2. Zawiadomienie, o ktérym mowa w pkt. 1, jasnym i prostym jezykiem opisuje charakter
naruszenia ochrony danych osobowych oraz zawiera przynajmnie;j:

1)

2)
3)

imie i nazwisko oraz dane kontaktowe Administratora lub oznaczenie innego punktu
kontaktowego, od ktérego mozna uzyska¢ wiecej informacji;

opisuje mozliwe konsekwencje naruszenia ochrony danych osobowych;

opisuje $rodki zastosowane lub proponowane przez Administratora w celu
zaradzenia naruszeniu ochrony danych osobowych, w tym w stosownych
przypadkach $rodki w celu zminimalizowania jego ewentualnych negatywnych
skutkow.

3. Zawiadomienie, o ktorym mowa w pkt. 1, nie jest wymagane, w nastepujgcych
przypadkach:

1)

2)

3)

Administrator wdrozyt odpowiednie techniczne i organizacyjne $rodki ochrony i
srodki te zostaly zastosowane do danych osobowych, ktérych dotyczy naruszenie,
w szczegolnosci srodki takie jak anonimizacja, uniemozliwiajgce odczyt osobom
nieuprawnionym do dostepu do tych danych osobowych;

Administrator zastosowat nastepnie s$rodki eliminujgce prawdopodobienstwo
wysokiego ryzyka naruszenia praw lub wolnosci osoby, ktérej dane dotyczg;
wymagatoby ono niewspétmiernie duzego wysitku. W takim przypadku wydany
zostaje publiczny komunikat lub zastosowany zostaje podobny $rodek, za pomoca
ktérego osoby, ktérych dane dotyczg, zostajg poinformowane w réwnie skuteczny
sposob.



