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WSTEP

Niniejszy regulamin stanowi wykaz podstawowych obowigzkow z zakresu przestrzegania
zasad ochrony danych osobowych zgodnie z przepisami RODO dla:

Pracownikéw posiadajacych dostep do danych osobowych przetwarzanych przez
Administratora;

Wspotpracownikow posiadajgcych dostep do danych osobowych przetwarzanych
przez Administratora;

2  ZABEZPIECZENIE DOKUMENTACJI PAPIEROWEJ Z DANYMI OSOBOWYMI

1. Pracownicy sg zobowigzani do stosowania Polityki czystego biurka. Polega ona na
zabezpieczaniu (zamykaniu na klucz) dokumentéw oraz nosnikéw np. w szafach,
biurkach, pomieszczeniach przed kradziezg lub wglagdem osob postronnych.

2. Pracownicy zobowigzani sg do niszczenia dokumentow i wydrukéw w niszczarkach.

3. Zabrania sie pozostawiania dokumentéw w miejscach dostepnych dla osoéb
postronnych.

4. Zabrania sie wyrzucania niezniszczonych dokumentéw na $mietnik.

3 ZASADY WYNOSZENIA DANYCH POZA FIRME/ORGANIZACJE

1. Pracownicy nie mogg wynosi¢ na zewnatrz dokumentacji zawierajgcej dane osobowe
bez zgody Administratora.

2. W przypadku koniecznosci przewozenia dokumentacji nalezy zapewni¢ bezpieczne
jej przewozenie w plecakach, teczkach w celu zabezpieczenia ich przed zagubieniem
i kradzieza.

3. Pracownicy nie mogg wynosi¢ na zewnatrz bez zgody Administratora nosnikéw z
danymi osobowymi (np. przeno$nych dyskéw twardych, pen-drive, ptyt CD, DVD,
pamieci typu Flash zawierajgcych skany lub zdjecia dokumentacji papierowe;j
gromadzonej przez Administratora).

4. Elektroniczne wersje danych osobowych (np. skany lub zdjecia dokumentacji
papierowej gromadzonej przez Administratora) wynoszone poza organizacje muszg
by¢ zaszyfrowane (szyfrowane dyski przeno$ne, zahastowane pliki, zabezpieczone
smartfony).

4  SKROCONA INSTRUKCJA POSTEPOWANIA W PRZYPADKU NARUSZENIA OCHRONY DANYCH

OSOBOWYCH

1. Kazda osoba upowazniona do przetwarzania danych osobowych zobowigzana jest

do powiadomienia Administratora w przypadku stwierdzenia lub podejrzenia
naruszenia ochrony danych osobowych.
Do sytuacji wymagajgcych powiadomienia, naleza:
a. niewlasciwe zabezpieczenie fizyczne pomieszczen, urzadzen i dokumentéw
b. nieprzestrzeganie zasad ochrony danych osobowych przez pracownikéw (np.
niestosowanie zasady czystego biurka, niezamykanie pomieszczen, szaf,
biurek)
Do incydentéw wymagajgcych powiadomienia, naleza:



a. zdarzenia losowe zewnetrzne (pozar obiektu/pomieszczenia, zalanie wodg,
utrata zasilania,);

b. zdarzenia losowe wewnetrzne (pomytki pracownikéw, utrata / zagubienie
danych);

c. umysine incydenty (wlamanie do pomieszczen, kradziez danych, wyciek
informacji, ujawnienie danych osobom nieupowaznionym, Swiadome
zniszczenie dokumentéw/danych).

4. Typowe przyktady incydentéw wymagajace reakciji:

a. Slady na drzwiach, oknach i szafach wskazujg na prébe wtamania;

b. dokumentacja jest niszczona bez uzycia niszczarki;

c. fizyczna obecnos¢ w budynku lub pomieszczeniach osoéb zachowujgcych sie
podejrzanie;

d. otwarte drzwi do pomieszczen, szaf, gdzie przechowywane sg dane osobowe;

e. wynoszenie danych osobowych w wersji papierowej na zewnagtrz organizacji
bez upowaznienia Pracodawcy;

f. udostepnienie danych osobowych osobom nieupowaznionym w formie
papierowej, elektronicznej lub ustnej;

g. telefoniczne proby wytudzenia danych osobowych;

5 OBOWIAZEK ZACHOWANIA POUFNOSCI | OCHRONY DANYCH OSOBOWYCH

1. Kazda z os6b dopuszczonych do przetwarzania danych osobowych jest zobowigzana
do:

a. przetwarzania danych osobowych wytgcznie w celu i zakresie powierzonych

jej zadan,

b. zachowania w tajemnicy danych osobowych do ktérych ma dostep,
niewykorzystywania danych osobowych w celach niezgodnych z zakresem i
celem powierzonych jej zadan,

d. zachowania w tajemnicy sposobow zabezpieczenia danych osobowych.

2. Zabrania sie przekazywania bezposrednio lub przez telefon danych osobowych
osobom nieupowaznionym lub osobom ktérych tozsamosci nie mozna zweryfikowac.

3. Zabrania sie przekazywania lub ujawniania danych osobom lub instytucjom, ktére nie
moga wykazac sie podstawg prawng do dostepu do takich danych.

4. Kazda z os6b dopuszczonych do przetwarzania danych osobowych jest zobowigzana
do zabezpieczenia danych osobowych przed przypadkowym lub niezgodnym z
prawem zniszczeniem, utrata, modyfikacja, nieuprawnionym ujawnieniem,
nieuprawnionym dostepem do danych osobowych oraz przetwarzaniem.
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6 POSTEPOWANIE DYSCYPLINARNE

1. Przypadki nieuzasadnionego zaniechania obowigzkéw wynikajacych z niniejszego
dokumentu potraktowane bedg jako ciezkie naruszenie obowigzkéw pracowniczych
lub naruszenie zasad wspotpracy.

2. Postepowanie sprzeczne z powyzszymi zobowigzaniami, moze tez by¢ uznane przez
Administratora za naruszenie przepisbw karnych zawartych w ogolnym
Rozporzadzeniu o ochronie danych UE z dnia 27 kwietnia 2016 r.



